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1. Introduktion
DSB’s samfundsopgave er at skabe mobilitet, der ikke belaster klimaet. Som udbyder af kollektiv

transport har vi et ansvar for at sikre rejsen mod en baeredygtig drift af en digital, elektrisk flade,
kundevendte Igsninger og en effektiv drift af DSB. Den Igbende realisering af DSB’s malsaetninger
forudsaetter generelt en betydelig digitalisering i DSB. Samtidig ngdvendiggar trusselsbilledet et
konstant fokus pa cyber- og informationssikkerhed.

Et tilstreekkeligt niveau af cyber- og informationssikkerhed medvirker til at sikre en stabil service
for vores kunder og tillid til en baeredygtig, kollektiv transportform. DSB saetter kunden i fokus, nar
vi skaber mobilitet, udviser samfundsansvarlig adfeerd og arbejder informationssikkert.

Vi skal sikre, at informationer er palidelige og tilgaengelige samt at de kan genskabes. Vi skal be-
skytte fglsomme informationer, herunder personoplysninger om kunder og medarbejdere samt for-
trolige informationer om DSB. Informationer ma kun veere tilgaengelige for autoriserede personer
med et arbejdsbetinget behov, og informationer skal veere beskyttet mod cyberangreb.

Informationssikkerhedspolitikken understgtter DSB’s overordnede formal Plads til alle p& rejsen
mod det beeredygtige.

2. Formal
Vores formal med informationssikkerhedspolitikken er Igbende at:

"udvikle og sikre et tilstraekkeligt niveau for informationssikkerhed baseret pad en afvejning af risici
og omkostninger, hvor der aldrig gas pa kompromis med passagersikkerheden”.

Politikken geelder for alle ansatte i DSB-koncernen samt eksterne konsulenter, der har adgang til
DSB's systemer og informationer. Politikken omfatter alle benyttede it-systemer, uanset om de er
interne, eksterne, administrative eller knyttet til vores togdrift. Politikken omfatter bade informati-
oner i den fysiske verden (fx papir og tale) og informationer, der behandles digitalt.

3. Vores ambition og mal
Som leverandgr af samfundskritisk infrastruktur arbejder DSB Igbende med at styrke cyber- og in-

formationssikkerheden. Det ggr vi bl.a. ved at efterleve geeldende lovgivning i Danmark og EU,
herunder lovgivning for kritisk infrastruktur. Vi samarbejder med relevante myndigheder og sektor-
fora om informationssikkerhed og vi opretholder en certificering inden for informationssikkerhed. Vi
udvikler systemer og infrastruktur samt medarbejderne, ledelsen og kulturen, s3 vi arbejder infor-
mationssikkert.

Vores malsaetninger for informationssikkerhed er at:
e Opretholde et certificeret ledelsessystem for informationssikkerhed
e (Jge medarbejdernes bevidsthed om informationssikkerhed

e Opdage, undersgge og forhindre trusler mod informationssikkerheden i DSB
e Opdage, registrere og reducere informationssikkerhedsrisici
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e Styre informationssikkerhed gennem gget anvendelse af teknologi.

Malszetninger er godkendt af direktgrkredsen. De er udmgntet i underliggende malinger, som lg-
bende rapporteres til direktgrkredsen og bestyrelsen. M3lingerne kan advare om it-sikkerhedsfor-
hold.

4. S&dan nar vi vores mal

Direktgrkredsen er i samarbejde med bestyrelsen gverste ansvarlige for cyber- og informationssik-
kerhed i DSB. Direktgrkredsen har det overordnede ansvar for, at vores ledelsessystem for infor-
mationssikkerhed er effektivt og lgbende udvikles.

IT Sikkerhed skal sikre rammerne for den praktiske implementering af cyber- og informationssik-
kerhed.

Ledere og medarbejdere i DSB er ansvarlige for at arbejde informationssikkert og for at efterleve
informationssikkerhedspolitikken og underliggende retningslinjer.

For at udvikle og sikre et tilstraekkeligt niveau for informationssikkerhed arbejder vi ud fra fglgende
principper:

e Vi vedligeholder og forbedrer Igbende vores ledelsessystem for informationssikkerhed for at
styrke cyber- og informationssikkerheden. Vi arbejder ud fra anerkendte standarder og
rammeveerker.

e Vi overholder relevante krav om informationssikkerhed, herunder love, regler og kontrakt-
maessige forpligtelser.

e Vi stiller krav til leverandgrer og underleverandgrers informationssikkerhed. Vi fglger op p3,
at ydelser og informationssikkerhed efterlever vores krav. Vi kan outsource vores opgaver,
men ikke vores ansvar.

e Vi sikrer Igbende, at ledelsen og medarbejdere har tilstraekkelig forstaelse for deres ansvar
for og rolle i at arbejde informationssikkert og iagttage geeldende lovgivning pa omradet.

e Vi arbejder ud fra en risikobaseret tilgang til informationssikkerhed, hvor aktuelle og for-
ventede risici og trusler afvejes i forhold til forretningens krav og ledelsens forventninger.

e Vi overvager trusselsbilledet og tilpasser Isbende vores tiltag, sd vi sikrer, at informationer
er palidelige, tilgeengelige og kan genskabes. Vi beskytter fglsomme og fortrolige informati-

oner, sa de kun er tilgaengelige for autoriserede personer.

e Viintegrerer og systemunderstgtter informationssikkerhed i eksisterende aktiviteter, pro-
cesser og arkitektur.
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4.1. Pavirkninger, risici og muligheder

IT Sikkerhed arbejder struktureret med at forebygge, opdage og afhjzelpe cyber- og informations-
sikkerheds-risici og muligheder. Direktgrkredsen fastlaegger et accepteret niveau for risici. Risici
rapporteres Igbende til direktgrkredsen og bestyrelsen sammen med pavirkninger i form af trusler

og haendelser samt mulige forbedringer.

DSB'’s vaesentligste risici er, at sikkerheden for vores passagerer pavirkes, og at vi ma indstille tog-
driften. Vi prioriterer tiltag, som forebygger og afhjaelper disse risici og sikrer det ngdvendige be-

redskab.

5. Organisation, ansvar og godkendelse
Bestyrelsen i DSB er overordnet ansvarlig for at godkende politikken.

Politikken er udmgntet i underliggende retningslinjer for informationssikkerhed,
som definerer roller og ansvar for de enkelte omrader. Retningslinjerne godkendes
af underdirektgren for IT. IT Sikkerhed skal opdatere informationssikkerhedspoli-
tikken og underliggende retningslinjer samt ggre medarbejderne bekendte med
disse. IT Sikkerhed vurderer, om dispensationer fra krav i underliggende retnings-
linjer kan godkendes.

Politikken revideres arligt og ved vaesentlige andringer.

6. Samspil med andre politikker og retningslinjer
e Politik for samfundsansvar

e Compliancepolitik

e Politik for beskyttelse af personoplysninger

e Politik for Data Governance og Dataetik

e AI-Politik

e Adfeerdskodeks for informationssikkerhed - ansatte i DSB

e Adfeerdskodeks for informationssikkerhed - eksterne konsulenter mfl.
e Information Security Manual
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Definition af infor-
mationssikkerhed

Sikre fortrolighed, in-
tegritet og tilgaengelig-
hed ved at beskytte
informationer og infor-
mationssystemer mod
cybertrusler, uautori-
seret adgang, brug,
offentligggrelse, afbry-
delse, a&ndringer eller
gdelaeggelse.
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